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Jakim cudem to jeszcze dziata, czyli informatyka samorzagdowa w wynikach badan

Ostatnio bardzo ,trendy” stato sie wykorzystanie rozwigzan Al do analizy

roznych problemoéw zyciowych i zawodowych.

Zapytany o zadania dziatu IT w jednostce samorzadu terytorialnego
ChatGPT wygenerowat 20 stron odpowiedzi.
Proba skondensowania jej do przyswajalnej formy doprowadzita do

powstania nastepujgcego zestawienia:
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Jakim cudem to jeszcze dziata, czyli informatyka samorzagdowa w wynikach badan

e Tworzenie, konfigurowanie i zarzgdzanie sieciami komputerowymi, serwerami, urzagdzeniami sieciowymi oraz innymi
sktadnikami infrastruktury IT organizacji.

Zarzadzanie infrastrukturg IT

e Instalowanie, konfigurowanie i utrzymanie systemow operacyjnych na komputerach i serwerach.
®Zapewnienie, ze systemy operacyjne s zaktualizowane i bezpieczne.

* Projektowanie, tworzenie i zarzgdzanie bazami danych organizacji
*Zapewnienie optymalnej wydajnosci i bezpieczeristwa danych.

¢ Konfigurowanie i zarzgdzanie ustugami sieciowymi, takimi jak poczta elektroniczna, serwery plikéw, serwery FTP,
ustugi udostepniania zasobow w sieci, wirtualne sieci prywatne (VPN) itp.

Administracja ustugami sieciowymi

*Wdrazanie i monitorowanie zabezpieczen informatycznych, takich jak zapory sieciowe, systemy wykrywania intruzéw
(IDS), systemy antywirusowe, uwierzytelnianie uzytkownikéw i zarzadzanie dostepem, audyty bezpieczenstwa itp.

Zapewnienie bezpieczenstwa IT

®Zapewnienie wsparcia technicznego dla uzytkownikéw koricowych, takie jak rozwigzywanie problemoéw zwigzanych z
oprogramowaniem, konfiguracja urzadzen, zarzadzaniem kontami uzytkownikéw itp.

Wsparcie uzytkownikéw koncowych

* Projektowanie, tworzenie i aktualizacja strony internetowej organizacji oraz aplikacji lub systeméw dedykowanych do
obstugi okreslonych proceséw biznesowych.

*Planowanie, koordynowanie i nadzorowanie projektéw zwigzanych z informatyka w organizacji, w tym zarzadzanie
budzetem, harmonogramem, zasobami i dokumentacjg projektowa.

Monito rOwanie Wyd aj n0§Ci | * Monitorowanie dziatania systemoéw informatycznych, wykrywanie i rozwigzywanie probleméw wydajnosciowych lub
dostepnO§Ci systemo’w awarii, analiza danych dotyczacych dostgpnosci i wydajnosci systemow.
Bada nie | Wd raza nie nOWyCh «Sledzenie nowych trendéw i technologii w dziedzinie informatyki, badanie ich przydatnosci dla organizacji i wdrazanie
tech nOIOgii odpowiednich rozwigzan.
WYDZIAL
EKONOMICZNO-SOCJOLOGICZNY dr Pawet A. Nowak
Uniwersytet t6dzki PY pawel.nowak@uni.lodz.pl

KONFERENCJA
MIASTA W INTERNECIE
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Sztuczna inteligencja zapomniata jednak o kilku ,, drobiazgach”, tj.:

Integracja infrastruktury urzedu z systemami zewnetrznymi.

Tworzenie dokumentacji i udziat w pracach komisji przetargowych.

Edukacja cyfrowa urzednikéw

Rozwdj wtasnych kompetencji zawodowych

Zarzadzanie dostepnoscia cyfrowg urzedu

dr Pawet A. Nowak
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Uzasadnione wydaje sie stwierdzenie, ze mamy do czynienia z trzema
zasadniczymi problemami:

Problem 1
bardzo szeroki zakres zadan dziatu IT

Problem 2
zadania z wielu dziadzin informatyki

Problem 3
doba ma tylko 24 godziny, a ludzie majg jedng odpornosc i zdrowie.
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Badanie 1 — przeprowadzone w skali kraju w listopadzie/grudniu 2022 r

Otrzymane odpowiedzi w zaleznosci od typu jst
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15 miasto na prawach powiatu
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Badanie 2 — przeprowadzone na potrzeby aktualizacji RSI Wt LORIS 2030
w marcu 2023 r.

Rodzaj samorzadu
137 odpowiedzi

@ Gmina wiejska

@ Gmina miejsko-wiejska

) Gmina miejska

@ Miasto na prawach powiatu
@ Powiat
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Zakres zadan dziatu IT
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Standardowym zadaniem dziatéw IT w urzedach jest ,,utrzymanie ruchu”
obejmujgce zarzgdzanie uzytkownikami, instalacje i aktualizacje
oprogramowania, zarzgdzanie serwerem pocztowym, instalacje i drobne

naprawy urzadzen i wiele innych

Czy wykorzystujecie panstwo system klasy EZD (elektroniczne zarzadzanie dokumentami)
89 odpowiedzi

@ Tak, jako system podstawowy,
@ Tak, jako system pomocniczy,

Jestesmy na etapie wdrazania EZD w
urzedzie,
® Nie

Y
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Swiadczone e-Ustugi

nie Swiadczy e-Ustug
16%

wyltgcznie przez
dedykowana
platforme
7%

wytgcznie przez
ePUAP
57%

takze przez wtasne
serwisy www
20%
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w ramach sieci
korporacyjnej
10%

wtasny urzad
43%

urzad + podmioty
zaleznei
organizacyjne
47%

Obszar odpowiedzialnosci dziatu IT
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Cyberbezpieczenstwo
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Odpowiedzialnos¢ za cyberbezpieczenstwo

Wynajety podmiot
komercyjny
17%

Dziat IT ze wsparciem
podmiotow
komercyjnych
12%

Dziat IT urzedu
71%
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odpowiedzialnos¢ za cyberbezpieczensto

100,00%
90,00%
80,00%
70,00% B Centrum Ustug Wspotnych
60,00% ® Etatowy pracownik/pracownicy,
50,00% . . L
Firma zewnetrzna w ramach ustugi komercyjnej,
40,00%
Firma zewnetrzna w ramach ustugi komercyjnej,
30,00% Etatowy pracownik/pracownicy,
B informatyk - umowa zlecenie
20,00%
10,00% I
0,00% B l
gmina miejska gmina miejsko- gmina wiejska miasto na starostwo
wiejska prawach powiatu  powiatowe
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Wiek uzywanych przez jst komputerow

62,50%
starostwo powiatowe [ 37,50%
0,00%
66,67%
miasto na prawach powiatu [ 33,33%
0,00%
65,00%
gmina wiejska 17,50%
17,50%
59,26%

gmina miejsko-wiejska 22,22%
18,52%

88,89%
gmina miejska 0,00%
I 1%
0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00% 90,00% 100,00%
Sredni (wiecej niz 2 mniej niz 6 lat) B Stare (6 lat lub wiecej) B Nowe (nie starsze niz 2 lata)
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Istotnym elementem cyberbezpieczenstwa jest jakosc i konfiguracja
uzytkowanego sprzetu komputerowego. Tylko jeden urzad stwierdzit, ze
nie wszystkie uzywane przez pracownikow komputery majg wgrane i
zaktualizowane oprogramowanie antywirusowe.

33% uzytkowanych komputerdow nie jest witgczone do wewnetrznej sieci

komputerowej, a prawie 38% nie ma dostepu do sieci Internet.

44,8% badanych urzedow przyznato, ze ma tylko jedno niezalezne tacze

zapewniajgce dostepu do Internetu.
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Czy Panstwa Urzad zetknat sie z sytuacjg zagrozenia bezpieczeristwa danych? Jesli tak - prosze o

wskazanie typu ataku (mozna wskaza¢ wiecej niz jedng odpowiedz)
137 odpowiedzi

Nie zaobserwowalismy takiego...
DoS

DDoS

Phising

67 (48,9%)

57 (41,6%)
Socjotechnika

email

Wiadomosci mailowe zawierajq...
nie dotyczy

zlosliwe maile z nebezpieczng...

e-maile z zawirusowanymi zatg...
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Potencjat kadrowy
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* Ponad potowa badanych urzedow zatrudnia nie wiecej niz 1
informatyka (50,6%) na umowe o prace lub umowe cywilno-prawng

 15% urzedéw zadeklarowato state wsparcie firmy zewnetrznej.

 27,5% urzedow obstuge informatyczng powierzyto zewnetrznemu
podmiotowi komercyjnemu

* 31% wskazato, ze ma bardziej rozbudowane dziatu IT.

* 2% z badanych urzedéw wskazato, ze obstuga informatyczna jest

realizowana w ramach Centrum Ustug Wspélnych.
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Czy w ostatnich 2 latach pracownicy Panstwa dziatéw IT uczestniczyli w certyfilkowanych

komercyjnych szkoleniach podnoszacych kompetencje zawodowe?
89 odpowiedzi

® Tk
® Nie
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Udziat pracownikow IT w komercyjnych szkoleniach

starostwo powiatowe
miasto na prawach powiatu

gmina wiejska

gmina miejsko-wiejska

gmina miejska

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00%

M Tak H Nie

' WYDZIAL ;
EKONOMICZNO-SOCJOLOGICZNY ( dr Pawet A. Nowak

Uniwersytet t6dzki PY pawel.nowak@uni.lodz.pl

KONFERENCJA
MIASTA W INTERNECIE




Jakim cudem to jeszcze dziata, czyli informatyka samorzagdowa w wynikach badan

Udziat pracownikow IT w bezptatnych szkoleniach

100,00%
90,00%
80,00%

70,00%

60,00%
50,00% M Nie
W Tak

40,00%

30,00%

20,00%

10,00%

0,00%

gmina miejska gmina miejsko-wiejska gmina wiejska miasto na prawach powiatu  starostwo powiatowe
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Czy dla podnoszenia kompetencji cyfrowych pracownikéw urzedu wykorzystujecie Panstwo

platformy e-learningowe (mozna zaznaczy¢ wiecej niz jedng odpowiedz)?
89 odpowiedzi

Tak, mamywiasng platfc?rme e- 4 (45%)
learningowsg
Tak, korzystamy z komercyjnych

Q
szkolen e-learningowych 47 (52,8%)

Tak, korzystamy ze szkolen e-
learningowych innych

43 (48,3%)
podmiotdw publicznych
Nie korzystamy ze sl,zkolen e- 16 (18%)
learningowych.
0 10 20 30 40 50
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Whioski koncowe
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* Analiza wynikéw badania potwierdzita, ze najwiekszy problem z
organizacjg ,samorzgdowej informatyki” majg najmniejsze samorzady.
To w gminach wiejskich i miejsko-wiejskich najczesciej pracuje tylko
jeden informatyk. W takich gminach najczesciej wystepujg rowniez
wakaty.

* Bardzo szeroki/roznorodny zakres zadan pracownikéw IT przy duzej
intensywnosci zadan powoduje, ze brak jest mozliwosci specjalizacji
kompetenciji (sieci, aplikacje, zarzadzanie cyberbezpieczeristwem, itd.)

oraz czasu na szkolenia i rozwdj zawodowy.
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* Rozwdj kompetencji i umiejetnosci pracownikéw dziatéw IT nie
stanowi priorytetu dla wtadz samorzgdowych.

* Jednostki samorzgdu terytorialnego korzystajg ze wsparcia
specjalistycznych podmiotow komercyjnych rzadko i niechetnie.

* Organizacja samorzgdowego IT w oparciu o sieci korporacyjne i Centra
Ustug Wspadlnych jest w warunkach Polskich zjawiskiem statystycznie

pomijalnym.
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* Wiekszos¢ badanych urzedow nie priorytetyzuje cyberbezpieczenstwa

jako kluczowego zagadnienia dla jakosci ich funkcjonowania.

* W aktualnym stanie prawnym i faktycznym samorzadu terytorialnego
w Polsce nie nalezy spodziewac sie jakosciowej zmiany obrazu polskiej

informatyki samorzgdowe,;.
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C
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